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BILGISAYAR VE MOBIL CIHAZLARINIZ iCiN
BASIT GUVENLIK ONERILERI

1- Oncelikle Kredi Kartinizi Yurtdisi Alisverislere Kapatin.

Kullanmiyorsaniz Yurtici internet Alisverisi ve Diger Alisveris Yontemlerini de Kapatin.

Posta Yolu ile Aligveris
Telefon Yolu ile Aligverig
internetten Aligveris

Giincelle

Sekil 1 Halkbank internet Bankaciligi Ornek Giivenlik islemi
internet Bankaciligi Gizerinden gerceklestiremezseniz,
Banka Miisteri Hatlarindan Miisteri Temsilcisi ile Kapatma islemlerini Gergeklestirebilirsiniz.

2- GSM Firmanizdan Mobil Odemeleri Kapatin.

Mobil Odemeyi Kapatmak icin:

Tirk Telekom hattimzi  mobil o6demeyi kapatmak icin "MOBILODEME
IPTAL" yazip 5555'e géndermelisiniz.

VODAFONE hattinizi mobil odemeyi kapatmak icin "MOBILODEME
KAPAT" yazip 7878'e gondermelisiniz.

TURKCELL hattinizi mobil 6demeyi kapatmak icin “MOBILODEME IPTAL"”
yazip 2222'ye gondermelisiniz.

Sekil 2 Mobil Odeme Kapatma islemini, Yukarida ki Yéntemlerin Disinda GSM Firmasi
Mdsteri Hatlarini arayarak Musteri Temsilcisine Yaptirabilirsiniz
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3- Mobil Cihazinizin Yazilimi Android ise

Google Play Store uygulamasina kredi karti bilgilerinizi girmeyin,
Daha Once Kart bilgilerini girdiyseniz iptal edin.

Odeme yontemini kaldirma

1. Android telefonunuzda veya tabletinizde Google Play Store uygulamasini acin.
2. Menii Odeme yontemleri. Diger 6deme ayarlari'na dokunun.

3. Istenirse pay.google.com adresinde oturum acin.

4. Kaldirmak istediginiz 6deme yonteminin altinda Kaldir. Kaldir'a dokunun.

Sekil 3 Odeme Yéntemi Kaldirma Bilgisi Ornek Olarak Verilmistir. Cihazinizin Yaziliminin
Versiyonuna Gore Degisiklik Gosterebilir.

4- Mobil Cihazinizin Yazilimi 10S ise

App Store uygulamasina kredi karti bilgilerinizi girmeyin,
Daha Once Kart bilgilerini girdiyseniz iptal edin.

iPhone, iPad veya iPod touch'ta 6deme bilgilerinizi degistirme

1. Ana ekranda Ayarlar'a dokunun.
2 iTunes ve App Store'a dokunun.

3. Apple Kimliginize dokunun. (Apple Kimliginizie giris yapmaniz
gerekebilir.)

4. Apple Kimligini Goster'e dokunun.
5. Odeme Bilgileri'ne dokunun.
6. Bilgilerinizi dedistirin ve Bitti'ye dokunun.

Sekil 4 Odeme Yéntemi Kaldirma Bilgisi Ornek Olarak Verilmistir. Cihazinizin Yaziliminin
Versiyonuna Gore Degisiklik Gosterebilir.

5- Uygulamalarin Calisirken Zaman Zaman Ekrana Gelen “Pro Strime
Yiikseltmek ister misiniz?”, “Tam Stirime Yikseltmek icin Tiklayin” gibi

Mesajlari Uygulamayi Ucret Karsiliginda Almak istemiyorsaniz
Onaylamayin.

Gmail Account

’ Edit My Profile 1

’ View Advanced Features }

Sekil 5 Ornek :Zoom Programi Ucretli Pro Versiyona Yiikseltme Talep Secenegi



6- Bilgisayar Kullaniyorsaniz
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Bilgisayarinizda Korsan Yazilim (Lisansiz Yazilim) Kullanmadiginiza Emin Olunuz.

Emin Olmadiginiz ve Kendinize Ait Olmayan Ortak Kullanilan Bilgisayarlardan
Bankacilik, internet Alisverisi ve Kisisel Bilgiler iceren E-Devlet islemleri Gibi

islemler Yapmayiniz.

Kendi Bilgisayariniz Dahi Olsa, islemlerinizi Bitirdikten Sonra Uygulamalarda

Oturum Kapat islemlini Gergeklestirin.

Mimkin Oldugunca Guvenli, Hatirlayabileceginiz, Baskasinin Tahmin
Edemeyecegi Sifreler Kullaniniz, internet Tarayicilarinin “Sifre Hatirlansin mi?”
Gibi Uyarilarini Onaylamayiniz.

Guncel Virts Tarama Programi Kullaniniz, Bilgisayarinizin ve Virlis Tarama
Programinizin Guincellemelerini Yapiniz.

Hangi Virlis Tarama Programini Kullanirsaniz Kullanin Sonugta, Virlis Tarama
Programlarinin Size Yaptigi Uyarilara “Yoksay”, “Kabul Et”, “Gliven” Gibi Cevaplari
Emin Olmadan Verirseniz, Virtslerin Bilgisayariniza Girmesine izin Verdiginizi
Unutmayin!

Ozellikle Tanimadiginiz Kisilerden Gelen E-posta, Mesaj vb. iletileri Acmamaya
Ozen Gosterin. Bu Tip-iletilerin Eklerinde Viriis , Trojan Benzeri Casus Yazilim
Tasima Olasihginin Yiksek Oldugunu Unutmayin . Hicbir yere katilmadiginiz halde
“KAZANDINIZ” gibi iletileri onaylamayiniz, “Bedava Virlis Tarama”,
“Bilgisayarinizda Viriis Bulundu Temizlemek icin Tiklayip Uygulamayi indiriniz”,
“Dosyayi indirmeye Devam Etmek icin Su Uygulamayi Kurun” “Filmi izleyebilmek
icin Tarayiciniza Su Eklentiyi Kurun” Gibi Belki Ylzlerce Yontem Var, ve Yenileri
Eklenecektir.

GUVENLGINIZIN KENDI ELINiZDE OLDUGUNU FORMULUNDE
“EMIN DEGILSEN ONAYLAMA” OLDUGUNU UNUTMAYIN !

Ucretsiz Virlis Tarama Programlarina Ornek

Microsoft Windows Defender: “Windows 10 isletim Sistemi ile Otomatik Olarak Kurulur”
Kaspersky Free Antivirus:

Bitdefender Antivirus:

Avast Free Antivirus.

AVG AntiVirus Free:

Avira Free Antivirus:

Panda Free Antivirus:
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